o

DEFENSORIA PUBLICA

AMAPA

COORDENADORIA DE TECNOLOGIA DA INFORMACAO

Ao Gabinete da Defensoria Publica - Geral/ GAB/DPE-AP
Excelentissimo Senhor

JOSE RODRIGUES DOS SANTOS NETO

Defensor Publico-Geral da Defensoria Publica do Estado do Amapa.

Macapa - AP, 13 de Setembro de 2023

ANALISE TECNICA

Venho por meio deste avisar dos problemas relacionados a seguranga e a integridade
dos dados da Defensoria Publica do Amapa Hoje estd somente na m&o de Emmanuel Dias
Pereira e Walter da Silva Araujo Filho a geréncia do firewall e também as politicas de
segurancga nao esta sendo aplicadas sendo assim tornando a rede vulneravel apds diversos
testes (NMAP-PINGVIWER-ADVANCED IP SCANNER) feitos pela equipe de T.I. foi
comprovado que tem brechas no sistema e qualquer intruso ou pessoas ma intencionadas
podem roubar nossos dados ou até mesmo apagar de forma definitiva.
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Os backups que estavam sendo feitos foram desativados e o Sr. Walter da Silva Araujo Filho
que esta com a chave do datacenter ndo querendo compartilhar a chave com a equipe para
podermos solucionar de maneira rapida e satisfatéria sem afetar o horario de trabalho de 8
horas até as 17 horas.

Hoje a topologia esta descrita abaixo;

Wi-fi>LAN>DMZ - Essa topologia torna o Servidor Aberto a todos que entrar na rede.

SENHA PADRAO>SSH 22>SERVER - Esse é o esquema adotado dentro do servidor e assim
tornando ele vulneravel.

Sendo assim qualquer pessoa capacitada ou ndo pode ter acesso.
A recomendacéo é que seja adotadas essas politicas de seguranca abaixo:
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A chave e senha do FIREWALL com pelo menos trés pessoas, de preferéncia da equipe de
rede e o coordenador. Referente a topologia de rede logo abaixo pode observar a seguranca
ideal para o servidor e membros da DPE.
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