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ANÁLISE TÉCNICA

Venho por meio deste avisar dos problemas relacionados à segurança e a integridade
dos dados da Defensoria Pública do Amapá Hoje está somente na mão de Emmanuel Dias
Pereira e Walter da Silva Araujo Filho a gerência do firewall e também as políticas de
segurança não está sendo aplicadas sendo assim tornando a rede vulnerável após diversos
testes (NMAP-PINGVIWER-ADVANCED IP SCANNER) feitos pela equipe de T.I. foi
comprovado que tem brechas no sistema e qualquer intruso ou pessoas má intencionadas
podem roubar nossos dados ou até mesmo apagar de forma definitiva.

Os backups que estavam sendo feitos foram desativados e o Sr. Walter da Silva Araújo Filho
que está com a chave do datacenter não querendo compartilhar a chave com a equipe para
podermos solucionar de maneira rápida e satisfatória sem afetar o horário de trabalho de 8
horas até às 17 horas.

Hoje a topologia está descrita abaixo;
Wi-fi>LAN>DMZ - Essa topologia torna o Servidor Aberto a todos que entrar na rede.
SENHA PADRÃO>SSH 22>SERVER - Esse é o esquema adotado dentro do servidor e assim
tornando ele vulnerável.

Sendo assim qualquer pessoa capacitada ou não pode ter acesso.
A recomendação é que seja adotadas essas políticas de segurança abaixo:



A chave e senha do FIREWALL com pelo menos três pessoas, de preferência da equipe de
rede e o coordenador. Referente a topologia de rede logo abaixo pode observar a segurança
ideal para o servidor e membros da DPE.

Welisson Thiago Rabello Figueiredo
Coordenador de Tecnologia da Informação
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